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UX nos hace vulnerables

• Usabilidad.

• Cookies.

• Metadatos.

• Gestión de contraseñas.

• APPs acceden a:
• Ubicación (GPS)
• Fotografías
• Formas de pago
• Credenciales de acceso

UX – Experiencia de Usuario. Cookies – Registran actividad del usuario. CC BY-NC-S
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CC BY-NC-SLos hábitos son registrados a través del tiempo

Amenazas digitales

CC BY-NC-SSuplantación de identidad es uno de los riesgos
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CC BY-NC-SMensajes con “Ofertas laborales”

CC BY-NC-SComunicamos mucho

El Financiero. (2021). Usuario presume en redes boletos para ‘Spider-Man’ y le roban 
código QR. Agosto 8, 2022, de El Financiero Sitio web: 
https://www.elfinanciero.com.mx/entretenimiento/2021/12/17/usuario-presume-en-redes-
boletos-para-spider-man-y-le-roban-codigo-qr/

Uno TV. (2021). ¿Compartiste en redes foto de tu pulgar durante estas 
elecciones? Cuidado; podría ser riesgoso. Agosto 8, 2022, de Uno TV Sitio web: 
https://www.unotv.com/nacional/elecciones-en-mexico-2021-por-que-puede-ser-

riesgoso-compartir-fotos-de-tu-pulgar/



Agosto 10, 2022

5

El no proteger la información cuesta:

• Dinero
• Tiempo
• Deterioro de imagen (reputación)

Importancia de la SI

La SI no es efectiva en un 100%. CC BY-NC-S

• Proteger la identidad, validar antes de actuar

• Acceder a través de múltiple factor

• Solicitar el registro de actividad

• Revisar la actividad de los servicios

• Mantener un perfil bajo

¿Por dónde empezar?

Estar preparados, resiliencia. CC BY-NC-S
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CC BY-NC-SProtección de WhatsApp

CC BY-NC-SAlternativas

• Comunicación
• Resiliencia
• Contener un potencial daño

ThreemaTelegram
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• Consultar el Aviso de Privacidad.

• Aplicar los derechos ARCO:

Acceso,
Rectificación,
Cancelación,
Oposición.

¿Cuál será el uso de la información?

CC BY-NC-SMantener una higiene digital

 Actúa con calma
 Verifica la procedencia
 Consulta las plataformas oficiales
 Sigue las recomendaciones de las instancias autorizadas

Las amenazas no descansan

Haz Equipo

Desinformación Robo de Identidad Hackers Ingeniería Social

CC BY-NC-SLa información hace diferencia
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Los primeros temas considerados son:

• La información

• Medios de almacenamiento

• El área de trabajo

• Los dispositivos móviles

Programa de Concientización en
Seguridad de la Información

Esto es un proceso.

La concienciación busca …

• Potenciar las habilidades de los usuarios.

• Mantener una higiene digital.

• Promover una cultura de prevención.

• Difundir una postura de autoprotección.

• Informar a la comunidad. 

Todos podemos contribuir. CC BY-NC-S
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seguridad@correo.uam.mx


