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Protección del Dispositivo Móvil
Septiembre 1, 2022

Cada etapa requiere mecanismos de protección diferentes. CC BY-NC-S
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El almacenamiento en la nube proporciona disponibilidad. CC BY-NC-S

La información viven en ….

La nube permite una experiencia de ubicuidad. CC BY-NC-S
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15.96 billones de dispositivos móviles en 2022 CC BY-NC-S

Statista Research Department. (2022). Number of mobile devices worldwide 
2020-2025. Agosto 29, 2022, de Statista Sitio web: 
https://www.statista.com/statistics/245501/multiple-mobile-device-ownership-
worldwide/

CC BY-NC-SEs una herramienta versátil.
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Rasgos propios de una persona que la
caracterizan frente a las demás. Por
ejemplo: nombre, CURP, RFC.

En Internet, está constituida por datos,
identificadores y actividades que
permiten crear diferencias.

Identidad

Es fundamental proteger la identidad.

Identidad digital

CC BY-NC-S

Usuario, contraseña, NIP, 
Firma Electrónica, etc.

Los datos personales se 
registran para obtener una 
identidad que nos representa 
en plataformas digitales.

Esa identidad se vincula a 
dispositivos para obtener 
acceso a servicios diversos.

El Dispositivo Móvil se asocia a una(s) cuenta(s). CC BY-NC-S
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El Dispositivo Móvil se asocia a una(s) cuenta(s). CC BY-NC-S

Administración de la Cuenta  Datos y Privacidad CC BY-NC-S
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Administración de la Cuenta  Datos y Privacidad CC BY-NC-S

Administración de la Cuenta  Seguridad CC BY-NC-S
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CC BY-NC-SLa Tecnología también le ayuda a la delincuencia

Las Apps facilitaron la
vigilancia de las víctimas
y el robo de información
personal.

CC BY-NC-S

Agregar Sincronizar Eliminar

Configuración  Contraseñas y cuentas
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CC BY-NC-S

Verificar Actualizar Permitir

Play Store  Cuenta (círculo)

CC BY-NC-SConfiguración  Privacidad Localización
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CC BY-NC-SConfiguración  Privacidad Rastreo

CC BY-NC-SConfiguración  Privacidad

Micrófono Teléfono
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CC BY-NC-S

Seguridad Acerca del Dispositivo

Configuración 

CC BY-NC-S¿Qué hacer en caso del robo del celular?

Cambiar contraseñas
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• Comportamiento de la batería

• Consumo de datos

• Notificaciones de acceso

• Banners de publicidad

Indicadores a considerar CC BY-NC-S

Posible actividad maliciosa

• Identificar los símbolos de las funcionalidades

• Instalar solo las Apps necesarias

• Actualizar sistema operativo (IOS, Android, etc.) y Apps

• Depurar la información y hacer respaldos

• Conectar con dispositivos confiables

soporteseguridad@correo.uam.mx

Recomendaciones …

Incidentes de seguridad
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https://haveibeenpwned.com/

• Al conducir

• Al bajar una escalera

• Al estar caminando en la calle

• Evitar altavoz en lugares públicos

Cuidemos la integridad física. CC BY-NC-S

Salir del mundo digital ….
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seguridad@correo.uam.mx
soporteseguridad@correo.uam.mxIncidentes de seguridad


