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13:568 ¢ ol T m
Te queda aproximadamente 1 afio de almacenamiento

7 i < w 2 2 @ i +
Estimacién personalizada en funcién de la frecuencia con la que creas copias de iCloud
seguridad del contenido en tu Cuenta de Google.

Agrega mas espacio
para guardar todo en

X
AR
iCloud -

@ Google Fotos (1.7GB) @ Drive, Gmail y otros (4 GB) 5.8 GB de 15 GB en uso
Estas usando 4.91 GB de tu plan de 5 GB. Si te
quedas sin espacio, tus fotos, archivos y

‘correos i nuevos no se en
iCloud.
mpra ma namien g i 5
@ Compra mas almaGenamiento Mas informacion sobre iCloud+
Con un plan de Google One. El almacenamiento se comparte entre Fotos, Drive y
Gmail.
$17.00 al mes []
Comenzar
200 GB  $49.00 al mes (@]
2TB $179.00 al mes Q

Comparte con hasta cinca familiares. El plan se renovara
autemiticamente per $17.00 al mes hasta que se cancele.

Ampliar a iCloud+

Ahora no

El almacenamiento en la nube proporciona disponibilidad. = CC BY-NC-S

La nube permite una experiencia de ubicuidad.

CC BY-NC-S
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18.22

17.72

in billions

Mobile devices

2020 2021 2022* 2023 2024 2025

Statista Research Department. (2022). Number of mobile devices worldwide
2020-2025. Agosto 29, 2022, de Statista Sitio web:
https://www.statista.com/statistics/245501/multiple-mobile-device-ownership-
worldwide/

15.96 billones de dispositivos moviles en 2022 CC BY-NC-S

Es una herramienta versatil. CC BY-NC-S
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Identidad LW

Rasgos propios de una persona que la ;—-@00
caracterizan frente a las demas. Por Ft]

ejemplo: nombre, CURP, RFC. L &

En Internet, esta constituida por datos, r\\%; (=
identificadores y actividades que - ..
permiten crear diferencias. @)

Identidad digital

- Usuario, contrasena, NIP,
¢ Firma Electrdnica, etc.

Y Es fundamental proteger la identidad. CC BY-NC-S

= o X

AYs v @B &

Los datos personales se

|

registran para obtener una @ # @
identidad que nos representa O M ©
— en plataformas digitales. el oot
@ Esa identidad se vincula a ‘L L E
5 dispositivos para obtener
— acceso a servicios diversos. ? E E
< G 0 ) o O
ADDIC Googlc Facebook Presentac... Meet YouTube

3 El Dispositivo Movil se asocia a una(s) cuenta(s). CC BY-NC-S
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Mail Contacts

i i ™ =
'xf]ra v:uc(;;m‘;-i:? p:::ywﬂhhiﬂem(mllamsm up custom email addresses as part of your iClouds Al {E 8
plan. Get started in Settings >

Good afternoon, G.

Account Settings >

m . Maps Document.. Hojasdec..

O M ©

Cuenta Gmail Contactos

Fotos Drive Calendar

“— +* & D

Photos iCloud Drive Notes

Keynote FindiPhone

Presentac.. Meet YouTube

'x El Dispositivo Mévil se asocia a una(s) cuenta(s). CC BY-NC-S

El administrador de esta cuenta es correo. uam.mx.
M3s informacién

Q

Seguridad UAM
sequridad@correo.uam.mx

Gestionar tu cuenta de Google

Pagina principal

[ ©

Informacion personal

0

Datos y privacidad
[ﬁ Seguridad
2, Personas y uso compartido

B Pagos y suscripciones

(D Informacion

Tu actividad y los lugares donde | |
estuviste

. . . . . - !
Tus opciones para el historial, los anuncios y la personalizacion. ZA. . ( : . :
Vuelve a descubrir el contenido que buscaste, leiste y viste, y mira los <
lugares que visitaste. .

Configuracion del historial

Determina si quieres guardar tu actividad y los lugares que visitas para obtener resultados mas relevantes, mapas perso-
nalizados, recomendaciones y mucho mas.

@ Actividad web y de aplicaciones o Detenida >

@ Historial de YouTube Qs >

Consulta y borra tu historial en cualquier momento.

O Miactividad © Rutas de Maps D Historial de biisqueda y de reproducciones de YouTube

Administracion de la Cuenta - Datos y Privacidad CC BY-NC-S
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El administrador de esta cuenta es correo, uam.mx.
35 informacion

®

Seguridad UAM
sequridad@correo.uam.mx

Gestionar tu cuenta de Google

@ Pagina principal

Informacion personal
C® Datos y privacidad
[ﬁ Seguridad

o)

2 Personas y uso compartido

B3 Pagosy suscripciones

(D Informacion

Apps Y servicios

Contenido guardado de los servicios de
Google

Visualiza un resumen de tus servicios y datos.

O mMm o +1

Apps de terceros que pueden acceder a tu
cuenta

Otorgaste permiso a estas apps para que acce-

dieran a parte de tus datos

2 e

Descargar o borrar tus datos

Descargar tus datos

&

Crea una copia de seguridad de tus datos.

m Borra un servicio de Google
Borra un servicio que ya no uses.

Administracion

de la Cuenta - Datos y Privacidad

CC BY-NC-S

El administrador de esta cuenta es correo. uam.mx.
M3s informacién

®

Seguridad UAM
sequridad@correo.uam.mx

Gestionar tu cuenta de Google

Pagina principal

@

Informacion personal

Datos y privacidad

® 0

Seguridad

2\ Personas y uso compartido

Pagos y suscripciones

Informacion

Nuevo acceso en Windows

Nuevo acceso en Windows

Nuevo acceso en Windows

Revisar la actividad de seguridad (6)

Actividad de seguridad reciente

30 ago - Cd. de México, México >
29 ago - Cd. de México, México >
26 ago - Cd. de México, México >

Tus dispositivos

Dispositives con acceso a tu cuenta

‘Windows, Windows, ...

' 2 sesiones en iPhones
G's iPhone, valhallas

l 1sesion en un teléfono Android
Motorola moto g(6) play

@ Encontrar un dispositivo perdido

Administrar todos los dispositives

o 8 sesiones en computadoras con Windows

Apps de terceros que pueden acce-
der a tu cuenta

Otorgaste permiso a estas apps y sitios para que ac-
cedieran a parte de la informacion de tu Cuenta de
Gaogle, incluida aquella que pueda ser confidencial.
Quita el acceso de los que ya no uses ni sean de
confianza

Zoom
Tiene acceso a Google Calendar.

Zoom
Tiene acceso a Google Drive.

Administrar el acceso de terceros

Administracion de la Cuenta - Seguridad

CC BY-NC-S




Septiembre 1, 2022

. Montadeudas, las apps de pre X + @ Sc han identificado 679 aplic: X+

< C W Notificaciones bloqueadas

&« > C 8 eleconomistacommx.. = ¥ #® O o i

Desda cualquier medio, periodismo en iibertad
lunes, 22 de agosto de 2022

EL ECONOMISTA Se han identificado 679 aplicaciones
extorsivas o 'montadeudas’; 309 siguen

activas: Consejo Ciudadano | Video

FINANZAS PERSONALES Lecturo 4:00 min

. El consejero presidente del Consejo Ciudadano para
Mﬂntadeudas, laS aQRS de preStamOS la Seguridad y Justicia, Salvador Guerrero Chiprés,
que l’Obal'l tu tl’al’lquﬂldad Las Apps facilitaron la reveld que han se encontrado 6879 aplicaciones y

.. . T paginas web que otorgan préstamos en efectivo con
VIgIIanCIa de las victimas pocos requisitos, pero que posteriormente recurren a
Yy el robo de informacioén la extorsion, el fraude y hasta el “doxing” para cobrar
personal . intereses no acordados y acortar |os plazos de pagos.

De ese universo, al menos 309 siguen activas,
mientras que el resto pudieron darse de baja o
cambiar de nombre, sefiala.

Redaccién AN / CCGL
18 Aug, 2022 13:15

| f | o | v | &

3 La Tecnologia también le ayuda a la delincuencia ~ CC BY-NC-S

1233 & A

< ® [ ]

Agregar Sincronizar Eliminar

Configuracion - Contrasefas y cuentas CC BY-NC-S
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Verificar Actualizar Permitir

Play Store - Cuenta (circulo) CC BY-NC-S

1:34 wll T E
Configuracion
Q Buscar
AG 13:46 al T @)

Apple 1D, iCloud-+, compras y més

N

Localizacién ~ Calendario
Aqui se mostraran los servicios del sistema que
solicitaron acceso a tu ubicacion.

Finalizar configuracién > .
nalizar configuracié o PERMITIR ACCESO A UBICACION
4 La flecha hueca indica que un elemento puede
Nunca obtener tu ubicacién bajo ciertas condiciones.
Vodo de velo » o ,
4 La flecha morada indica que un elemento usé tu
a Wik NENITUMZ272 5 > Preguntar la préxima vez o al compartirla ubicacion recientemente.
4 La flecha gris indica que un elemento usé tu

Bluetooth No > Al usar la app 4 ubicacién en las Ultimas 24 horas.
Datos celulares 5 Descripcién: Tu ubicacién se utiliza para notificar la

hora a la que debes salir, mejorar las bisquedas de

ubicacion y sugerir ubicaciones de eventos futuros.
Compartir Internet No >

. N

@ VPN Sinconexion > Ubicacién precisa C

Permite que las apps usen tu ubicacion especifica. Si

o lo desactivas, las apps sélo podran determinar tu

g Motificaciones ? ubicacién aproximada.
Sonidos y vibracién >
N OO — >

Configuracion - Privacidad - Localizacién CC BY-NC-S
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12:27 al F o
Configuracion 16:23 4 il B 8
Q, Buscar
AG N

Apple ID, iCloud+, compras y més

Finalizar configuracion (1

oeooo (-

DA B S
Wi-Fi UAM-MY >
;Permitir que "Uber” rastree
Bluetooth No » 4 e e =
. tuactividad en sitiosweby ¢
Datos celulares > . apps de otras empresas? k
Tus datos de Uber se usaran para ¢
Compartir Internet No » Env enviarte promociones y ofertas rar.
personalizadas.
W& veN Sin conexién » =
3 Solicitar a la app no rastrear ¥
<Y ™ 4
g Notificaciones > Permitir
Sonidos y vibracion >

Configuracion - Privacidad - Rastreo CC BY-NC-S

1:47 al e
Configuracion
Configuracién Q Buscar
Q Buscar A G

Apple D, iClouds, compras y mis

AG

‘Apple 1D, iCloud, comaras y mis

Finalizar configuracién 0
Finalizar configuracion o >

Modo de vuelo C)
Mo do el » (>
a Wi-Fi INFINITUM2272_5 Wi-Fi UAM-MV >
Euetooth, Mo Bluetooth No >
o lul ‘ A
D el ——— N

P— o
S—— o >
a VPN Sin conexion

VPN Sin conexion >
O i

m Sanidos y vibracién >

Enfoqu;
Microfono Teléfono

Configuracion - Privacidad »> CC BY-NC-S
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Seguridad

Configuracion -

€ Acerca del dispositivo Q

@

G

Nombre del dispositive
Nokia G20

Programa de experiencia del usuario

Nomero. de teléfono
52

Informacién de em
iformacién y contacts

Informacién legal

Estado de SIM
TELGEL

Modelo y hardware
Modelo: TA1347

C—

Version de Android
n

Direccitn IP

1680-fod3 73110869672
192.168.1.70

-1686.9672
$eg9eedbs

Acerca del Dispositivo

CC BY-NC-S

© ;Qué hacerencasoderobodec X -+

< C @ iftorgmxjusuarios-y-audiencias/que-h derob.. 2 % » O @ :

O'Ift VIO FEDERAL DE

TELECOMUNICACIONES

Usuarios y Audiencias

En esta seccion enconiraras informacion dirigida al ptiblico en general y a las audiencias de 10s servicios
en telecomunicaciones y radiodifusion en el pais.

Inicio 3 Usuarios y Audiencias » ;Qué hacer en caco de robo de celular?

¢, Qué hacer en caso de robo de celular?

Conoce que son, cudles son sus beneficios y tips de uso de tus diferentes

servicios de telecomunicaciones: ia movil, fija, tel
Q restringida e Internet.
Consejo Registro de Ventanilla
£ Consultivo Trémites Electronica
‘ 3

Google Cuenta
Tus dispositivos

Dénde has iniciado sesion

@ Inicio

Informacion personal

B 3 sesiones en uno o varios ordenadores Windows

l 2 sesiones en uno o varios teléfonos Android

® Datosy privacidad

ﬁ Seguridad

¢ Qué hacer en caso del robo del celular?

Cambiar contrasenas

Nokia G20
Ciudad de México, CDMX, México

Hace 51 minutos

Primer inicio de sesi6n: Hace 12 horas.

© Buscar dispositivo @ Hay algo que no rec

ACTIVIDAD RECIENTE

«  Ciudad de México, CDMX, México ~Hace 51 minutos

©6mo se determina cundo y dénde tiene lugar la actividad

NAVEGADORES, APLICACIONES Y SERVICIOS
i Android device

Navegadores, aplicaciones y servicios que tienen cierto acceso a tu cuenta en el dispositivo.

CC BY-NC-S

10
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Posible actividad maliciosa  «emmma oo
Servicios del sistema 10GB >
_ , & o ©
+ Comportamiento de la bateria G oo O
@ o ©
« Consumo de datos
Q 435 MB ()
- Notificaciones de acceso D «©
” i:)ooglaeMaps O
« Banners de publicidad [ @)
o ©
ils't::s‘iit?vglgri’c?tz isr:'.if:li:?sesién 0 - R ()
erca de Cuauhtémoc, CDMX. el
2 de Cuauhtémoc [ ] M oml 0
- . .
1 Indicadores a considerar CC BY-NC-S

Recomendaciones ... , \
| N
O

- Identificar los simbolos de las funcionalidades
- Instalar solo las Apps necesarias
« Actualizar sistema operativo (I0S, Android, etc.) y Apps

« Depurar la informacién y hacer respaldos

« Conectar con dispositivos confiables e)))

soporteseguridad@correo.uam.mx

11
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‘i~ Have | Been Puned: Checkifyou X +

< C @ haveibeenpwned.cam we s 0@ :

'*--have i been pwned?

Check if your email or phone is in a data breach

email or phone (international format) pwned? ‘

Oh no — pwned!

Pwned in 2 data breaches and found no pastes (subscribe to search sensitive breaches)

https://haveibeenpwned.com/

Salir del mundo digital ....

« Al conducir
« Al bajar una escalera

« Al estar caminando en la calle

- Evitar altavoz en lugares publicos

E Cuidemos la integridad fisica. CC BY-NC-S

12
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No tengo talentos especiales, pero si

soy profundamente curioso.
— Albert Einstein —

seguridad@correo.uam.mx

'ﬁ Incidentes de seguridad

13



