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Privacidad en plataformas digitales
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Sensibilizar acerca de que la información individual e institucional es
susceptible de ataques, como la ingeniería social.

Explicar como los atacantes pueden aprovechar la naturaleza humana, para
convencer a las personas de responder a solicitudes que se hacen con:

• autoridad, empatía, pose de víctima
• señuelo de un premio
• tono amenazante (extorsión, daño económico)

Informar a la comunidad.

Crear una cultura de autoprotección ante tales amenazas.

La concientización busca …

15.96 billones de dispositivos móviles en 2022

Statista Research Department. (2022). Number of mobile devices worldwide 
2020-2025. Agosto 29, 2022, de Statista Sitio web: 
https://www.statista.com/statistics/245501/multiple-mobile-device-ownership-
worldwide/
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La información viven en ….

Es muy cotidiano el realizar operaciones por Internet.

Confidencialidad: se garantiza
que la información sea accesible
sólo a aquellas personas
autorizadas a tener acceso a la
misma.

Integridad: se salvaguarda la
exactitud y totalidad de la
información y los métodos de
procesamiento.

Disponibilidad: se garantiza que
los usuarios autorizados tengan
acceso a la información y a los
recursos relacionados con la
misma, toda vez que lo
requieran.

Son los tres pilares de la Seguridad de la Información. 
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En la actualidad, es prácticamente imposible el no

utilizar una plataforma digital en la que se proporcionen

datos personales como el nombre, la dirección, el

número telefónico, una cuenta de correo o una

tarjeta bancaria.

Los datos personales se 
registran para obtener una 
identidad que nos representa 
en plataformas digitales.

Esa identidad se vincula a 
dispositivos para obtener 
acceso a servicios diversos.

El Dispositivo Móvil se asocia a una(s) cuenta(s).
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Administración de la Cuenta  Datos y Privacidad

Administración de la Cuenta  Datos y Privacidad
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Administración de la Cuenta  Seguridad
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CC BY-NC-SConfiguración  Privacidad Rastreo

Esta información es la esencia de nuestra identidad
digital, por lo que protegerla debe ser un acto reflejo.

No importa la plataforma: se debe verificar antes de
continuar.

Por ejemplo, en WhatsApp se ha masificado el robo de
cuentas.
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Es un conjunto de técnicas utilizadas para persuadir
a las personas a que divulguen información.

En general, las personas no identifican la relevancia
de los pequeños trozos “aislados” de información.

Por ejemplo, por separado el nombre de una persona
o la actividad desempeñada, pudiera no ser
relevante. Sin embargo, en conjunto pudieran ser
importantes.

Ingeniería Social
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• Identificar los símbolos de las funcionalidades

• Instalar solo las Apps necesarias

• Actualizar sistema operativo (IOS, Android, etc.) y Apps

• Depurar la información y hacer respaldos

• Conectar con dispositivos confiables

soporteseguridad@correo.uam.mx

Recomendaciones …

Incidentes de seguridad

Comunica menos,  asegúrate más

Menos es más

 Cuídate también en redes
 Protege tus datos personales
 Evita compartir tu identidad digital
 Divulga lo necesario, sólo si se requiere
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CC BY-NC-S

No olvidar …

Proteger información sensible

https://haveibeenpwned.com/
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seguridad@correo.uam.mx
soporteseguridad@correo.uam.mxIncidentes de seguridad


